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Aix-en-Provence, France, 24 juillet 2025

Projet PACOME (Lauréat France 2030) : Systerel développe une passerelle
d'interconnexion IT vers OT pour sécuriser les installations industrielles

Vers une validation temps réel des commandes OT

Dans un contexte de transformation numérique croissante des installations industrielles, la sécurisation des
échanges entre les systemes informatiques (IT) et les équipements industriels (OT) devient un enjeu stratégique.
Pour répondre a ce défi, Systerel développe une nouvelle plateforme de validation des commandes métiers dans
le cadre du projet innovant PACOME, soutenu par I’Etat via 'initiative France 2030.

Une solution souveraine pour sécuriser les sites industriels connectés

L’essor de I'industrie 4.0 transforme les sites industriels en environnements interconnectés, exposés a de
nouveaux risques cyber. Les commandes envoyées aux machines depuis les réseaux IT peuvent contenir des
erreurs de format, ou en cas d'attaque, étre falsifiées. Le besoin de vérification en temps réel devient donc
crucial.

Le projet PACOME a pour objectif de fournir une solution souveraine et hautement sécurisée, capable de valider
automatiquement la cohérence des commandes avant leur exécution sur les systéemes de production.

Concrétement, cette plateforme intégre des régles de validation métier personnalisables (ex : plages de bon
fonctionnement, combinaisons de données cohérentes), et permet des analyses en temps réel grace a des
controles unitaires ou statistiques sur un historique étendu. Elle repose sur une interface ouverte permettant a
I’exploitant de configurer ses propres mécanismes de vérification.

Le projet PACOME s’inscrit également dans la perspective de la directive européenne NIS 2, qui entrera en
vigueur prochainement. Celle-ci impose aux opérateurs d’importance vitale et aux entités essentielles des
exigences accrues en matiere de cybersécurité : évaluation des risques cyber, mise en ceuvre de mesures
techniques adaptées, résilience opérationnelle, détection des incidents en temps réel®.

Une technologie clé : OPC UA

Pour garantir la sécurité et I'interopérabilité des échanges entre systemes, Systerel s’appuie sur le standard OPC
UA (Open Platform Communications Unified Architecture).

L'OPC UA est un standard de communication industrielle normalisé (IEC 62541), qui permet I’échange sécurisé de
données entre équipements hétérogenes, quel que soit leur fabricant.

Le projet PACOME permet également d’enrichir S20PC?, I'implémentation open-source, souveraine et sécurisée
d’OPC UA développée par Systerel. S20PC est certifiée par I’ANSSI via un visa de sécurité (CSPN), gage de
confiance pour les secteurs les plus exigeants.

! https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
2 https://www.s2opc.com/

1115 rue René Descartes - 13100 Aix-en-Provence - France - Phone: +33 4 42 90 41 20
SAS with a capital of 85 000 euros - RCS AIX B 440 146 504 - NAF 6202A - email: contact@systerel.fr

The present document is the property of Systerel and cannot be reproduced or disclosed without Systerel prior written consent


mailto:contact@systerel.fr

7
@ SYS@FGL COMMUNIQUE DE PRESSE

Financement et perspectives

Le projet PACOME est lauréat de I'appel a manifestation d’intérét NCC-FR Cyber et financé par I'Etat dans le cadre
de France 2030.

Il permettra aux industriels francais de bénéficier d’une solution slire, configurable, souveraine et en phase avec
les exigences futures de cybersécurité.

A propos de Systerel

Depuis plus de 20 ans, Systerel se distingue par son expertise dans la conception et I'évaluation de systémes
critiques temps réel. Société d’ingénierie indépendante, elle est spécialisée dans le développement, la validation
et I'évaluation de systemes "zéro défaut”, grace a une maitrise éprouvée des méthodes formelles, de la sCireté de
fonctionnement et de la cybersécurité industrielle.

Au travers de plusieurs implémentations réussies d’OPC UA dans des environnements industriels exigeants,
Systerel s’est imposée comme une référence de cette technologie.

Membre actif de la Fondation OPC, elle contribue a son évolution et a son intégration dans les standards
industriels francais et européens.

Pour en savoir plus : www.systerel.fr
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